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摘  要：研究基于无线信道物理层特征的密钥生成方法对于提高无线传输的安全性具有重要意义。考虑多径

衰落信道下时分双工（time division duplex，TDD）正交频分复用（orthogonal frequency division multiplexing，

OFDM）通信系统，利用 OFDM 多载波优势以及信道互易性，联合使用信道频率响应（channel frequency 

response，CFR）特征的相位与幅度信息，提出了两种应用于无线物理层密钥生成的算法。理论分析和实验仿

真表明，提出的算法生成的初始密钥具有更高的一致性和更小的信息协商开销；可以有效增加密钥长度和增

强密钥随机性；此外，对于非法用户的窃听以及主动攻击具有较好的防御能力。 
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Abstract: A key generation method based on wireless channel physical layer features is of great significance for im-

proving security of wireless transmission. An orthogonal frequency division multiplexing (OFDM) communication 

system based on time division duplex (TDD) with multipath fading channels was considered. Utilizing the advantages 

of OFDM multicarrier and the channel reciprocity and combining the phase and amplitude information of channel 

frequency response (CFR), two algorithms for physical layer key generation were proposed. Theoretical analysis and 

experimental simulation show that the proposed algorithm has more consistent and smaller overhead in information 

negotiation, in addition, the proposed algorithm can increase the key length and enhance randomness, and has a better 

defense capability against eavesdropping and active attacks of the illegal user. 
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1  引言 

无线信道的广播特性使得合法用户很容易受

非法用户的攻击，如窃听、流量分析、干扰、重

放、拒绝服务等[1]。目前，无线传输安全已引起

学术界和工业界的广泛关注[2]。传统的加密算法

一般是基于计算的复杂度，如基于大数分解的复

杂性的RSA公钥加密算法需要假定攻击者的计算

能力有限，从而保证非法用户无法在有效时间内

获取密钥，但对于资源受限的设备，算法并不适

用[3-4]。同时，传统的公钥基础设施需要依赖可靠

的第三方机构来分发密钥，但是在复杂动态的移

动无线环境中，依靠证书颁发机构或密钥分发中

心的密钥分发方式具有较多的局限性[5]。近年来，

无线物理层密钥生成技术受到了广泛关注，相比

于传统加密算法，物理层密钥生成算法利用无线

信道的特性生成密钥，进而保证无线传输的完整

性和保密性[6]。物理层密钥生成算法基于时分双

工通信系统的信道短时互易性在信道相干时间内

通信双方可以通过发送导频信号，获取高度相似

的物理层信道特征，并利用该特征进行物理层密

钥生成。物理层密钥生成具有以下优势：一是基

于物理层信道特征的密钥生成技术可以作为上层

加密技术的必要补充，辅助增强无线通信的安全

性；二是物理层密钥生成基于信道短时互易性生

成双方一致的密钥，不需要额外的密钥分发和密

钥管理机制；三是物理层密钥的安全性基于无线

信道的时变性和随机性，不依赖于计算复杂度，

非常适用于资源受限的设备。研究表明，基于物

理层特征的密钥生成方法理论上可实现“一次一

密”通信[7]，能保证通信的绝对安全。 

无线信道的互易性是物理层密钥生成的基

础，由于接收信号强度（received signal strength，

RSS）具有很强的互易性且容易被获取，被广泛应

用于窄带和宽带通信系统的物理层密钥生成[8]。参

考文献[5]提出使用 level-crossing 算法用于密钥生

成，但是由于每个数据包只能获得一个 RSS 值，

密钥生成速率受到了限制。为了达到更好的密钥

生成率，需要考虑信道的细粒度信息。信道状态

信息（channel state information，CSI）描述了信道

增益矩阵中每个元素的值，参考文献[9]利用信道

冲激响应（channel impulse response，CIR）生成

密钥，提出一种增加密钥熵的算法。参考文献[6]利

用信道频率响应（channel frequency response，

CFR）的相位与幅度信息进行密钥生成，并通过

实验证明了可以获得比基于 RSS 信息更长的随机

密钥比特。 

为了提高物理层密钥的长度，同时降低密钥

的协商开销，本文考虑多径衰落信道下时分双工

（ time division duplex，TDD）正交频分复用

（ orthogonal frequency division multiplexing ，

OFDM）通信系统，利用 CSI 来做物理层密钥生

成，通过联合使用 CFR 的相位与幅度信息，提出

了两种用于密钥生成的算法。通过信息泄露情况、

密钥长度和随机性 3 项指标对生成密钥的性能进

行了分析。通过仿真实验与参考文献[5-6]所提出

的密钥生成算法进行了对比，与已有的串联相位

与幅度信息的算法[6]相比，本文提出的算法在量

化后生成的初始密钥一致性更高，从而信息协同

阶段所需要的开销更小。此外，与单独使用相位

信息或者幅度信息的算法相比，所提算法可以达

到增加密钥长度以及增强随机性的目的，并且可

以防御非法用户的窃听以及主动攻击。 

2  系统模型 

2.1  信道模型 

系统模型如图 1 所示，考虑 TDD 条件下多径

衰落信道的 OFDM 通信系统系统中 Alice 和 Bob

为合法通信用户，Eve 为非法用户，Alice 和 Bob

通过合法链路进行物理层密钥生成，Eve 对于物

理层密钥生成存在潜在的安全威胁。 

在通信过程中，Alice 和 Bob 交替传输信息： 
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图 1  系统模型 

Alice 在时隙 1 发送信道探测信号，Bob 接收信号

并存储在本地。Bob 在时隙 2 发送信道探测信号，

Alice 收到信号并存储。同时 Eve 在两个时隙中窃

听来自 Alice 和 Bob 的信号，并试图对消息进行

解密。Alice 和 Bob 的接收信号可以表示为： 

 A BA B BY H X N= +  （1） 

 B AB A AY H X N= +  （2） 

其中，X 表示信道探测信号，H 表示信道频率响

应，N 表示服从均值为 0、方差为 2
nσ 的独立同分

布的复高斯噪声，Y 表示接收信号，角标 A、B 分

别代表 Alice 和 Bob。 

在多径环境中，Alice 和 Bob 之间的无线信道

会在发送和接收的信号上产生随时间变化的随机

映射，该映射是互易的且位置相关的，即 BAH 与

ABH 相同。通过对接收信号做离散傅里叶变换

（discrete Fourier transform，DFT），Alice 和 Bob

的离散接收信号可以表示为： 

 A 2 2 B 2 B 2( , ) ( , ) ( , ) ( , )Y n k H n k X n k N n k= +  （3） 

 B 1 1 A 1 A 1( , ) ( , ) ( , ) ( , )Y n k H n k X n k N n k= +  （4） 

其中， ( , ), 1,2iH n k i = 是第 in 个 OFDM 符号上第

k 个子载波的 CFR（k∈{0,1,…,K−1}）。 A 1( , )X n k

和 B 2( , )X n k 是归一化的导频信号。 A 2( , )n kη 和

B 1( , )n kη 是服从均值为 0、方差为 2
nσ 的独立同分

布的复高斯噪声。 
2.2  攻击模型 

无线信道的广播特性使其容易遭受窃听、伪

造等攻击，当攻击者 Eve 与合法通信方之间的距

离大于 / 2λ 时，攻击者监听到的信道信息与合法

用户之间的信道信息不相关[10]。本文考虑在与合

法通信用户距离均大于 / 2λ 的位置处设立窃听

攻击者与伪造攻击者。攻击模型如图 2 所示，窃

听攻击者 Eve 的接收信号表示为： 

 AE AE A AEY H X N= +  （5） 

 BE BE B BEY H X N= +  （6） 

Bob可接收Alice和伪造攻击者Eve发来的消

息，来自 Eve 的接收信号可表示为： 

 EB EB E EBY H X N= +  （7） 

式（5）~式（7）中，X 表示信道探测信号，

H 表示信道频率响应，N 表示服从均值为 0、方

差为 2
nσ 的独立同分布的复高斯噪声，Y 表示接

收信号。 

 
图 2  攻击模型 

3  密钥生成流程 

物理层密钥生成技术主要包括信道估计、比

特量化、信息协同、一致性校验和隐私放大 5 个

步骤。 

（1）信道估计：Alice 和 Bob 双方相互发送导

频探测信号用于获取信道测量值，基于信道的互

易性，通信双方可得到高度相关的信道测量值。 

（2）比特量化：采用相位和幅度联合分区的

方法，将信道测量值量化为 0，1 byte 生成初始密

钥 AK 和 BK 。其中，算法一首先利用相位信息选

择信道估计值，再结合幅度信息生成密钥；算法

二首先利用幅度信息选择信道估计值，再结合相
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位信息生成密钥。算法的具体流程在第 3.2.1 节和

第 3.2.2 节中介绍。 

（3）信息协同：由于信道的非同时探测以及

信道噪声等因素的影响，通信双方量化后得到的

初始密钥 AK 和 BK 通常不完全相同，必须通过信

息协同来检测并纠正初始密钥中的不一致问题，

最终得到相同的密钥 AK ′ 和 BK ′ 。信息协同通常使用

Cascade 算法[11]、Winnow 算法[12]或纠错码[13-14]。本

文使用 BCH 纠错码对初始密钥进行纠错，具体操

作将在第 3.2.3 节中介绍。 

（4）一致性校验：Alice 和 Bob 使用相同的哈

希函数来生成密钥 AK ′ 、 BK ′ 的哈希值 A( )H K ′ 和

B( )H K ′ ，然后交换哈希值来验证密钥的一致性。

如果双方哈希值相同，则表示密钥生成成功；否

则密钥生成失败，重用先前的密钥，待下一帧重

新开始密钥生成过程。 

（5）隐私放大：通过上述步骤 Alice 和 Bob

可得到一致的密钥，最后通过隐私放大消除密钥

比特之间的相关性。 

 
图 3  物理层密钥生成流程 

3.1  信道探测及估计 

在无线通信中，信道测量值的获取通常要

进行信道估计，信道估计分为基于参考信号的

估计[15]、盲估计[16]以及半盲估计，本文采用基于

参考信号的估计方式。 

Alice 和 Bob 相互发送导频探测信号，如图 4

所示，Alice 在某一时刻向 Bob 发送探测信号 1，
经过时间 1t ，Bob 接收探测信号 1，接着 Bob 经历

Δt 的收发转换，同时 Alice 经历 Δt 的发收转换；

然后，Bob 向 Alice 发送探测信号 2，经过时间 2t ，

Alice 接收探测信号，至此完成一次信道的双向探

测。假设信道相干时间为 cT ，为了保证双方得到

高度相关的探测值，一个探测周期必须满足

1 2 ct t t T+ + Δ ≤ 。 

 
图 4  信道探测时序 

在信道探测过程中，假定 Alice 和 Bob 在相干

时 间 内 互 发 探 测 信 号 ， 并 利 用 最 小 二 乘

（least-square，LS）估计算法估计得到信道频率响

应（CFR），则 Alice 和 Bob 端的 CFR 估计值分别

表示为： 

 A 2 2 A 2
ˆ ( , ) ( , ) ( , )H n k H n k E n k= +  （8） 

 B 1 1 B 1
ˆ ( , ) ( , ) ( , )H n k H n k E n k= +  （9） 

其中， B 1( , )E n k 和 A 2( , )E n k 为估计误差，可将其视

为均值为0、方差为 2
Eσ 的独立同分布的复高斯噪声。 

3.2  量化 

基于通信双方信道探测得到的信道估计值
T

A A 2 A 2 A 2
ˆ ˆ ˆ ˆ[ ( ,0), ( ,1), , ( , 1)] ,H n H n H n K= −H " ˆ

B =H  
T

B 1 B 1 B 1
ˆ ˆ ˆ( ,0), ( ,1), , ( , 1)]H n H n H n K −" ，本文采用两

种量化算法将信道估计值量化为密钥比特，算法

一首先利用相位信息选择信道估计值，再结合幅

度信息生成密钥，如图 5 所示；算法二首先用幅

度信息选择信道估计值，再结合相位信息生成密

钥，如图 6 所示。 
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图 5  算法一流程 

 
图 6  算法二流程 

3.2.1  算法一：相位—幅度联合 

（1）基于相位的密钥提取 
Alice 和 Bob 利用 CFR 估计值 AĤ 和 BĤ 的相

位信息，选择用于生成密钥的估计值。首先将相

位分为 M 块，如图 7 所示，以 M=8 为例，将整个

区域分为 8 份，设置幅度保护阈值 AG 和相位保护

阈值Gϕ 。其中， iA 涵盖相位保护区域（带状区域）

和决策域 iZ （三角形区域）。信道估计值只有落入

决策域 iZ 内，才能被用于生成密钥，落入相位保

护区域的信道估计值将会被舍去。相位分区的优

点在于：提高密钥生成长度；降低初始量化密钥

的不一致率。随后，按照以下 4 个步骤选择用于

密钥生成的估计值。 
步骤 1  Bob 从 BĤ 中找到连续 1m 个位于相 

 
图 7  相位分区 

同的决策域 iZ 的值，将该段中间值的位置信息记为

B ( )kρρ ，并且任意两个中间值的位置距离要大于或

等于 cB ， cB 是相干带宽，即 B B( ) ( )p p cp i p s B− ≥ ，

B1 , pi s L≤ ≤ ， BpL 是符合条件的总段数。 

步骤 2  Bob 从 Bpp 中随机选择一个子集 pBp′

将位置索引向量 T
B B B B B(1) ([ , , , ( ]2) )p p p p pp p p p L′ ′= "

发送给 Alice。 
步骤 3  根据接收到的 Bpp′ ，Alice 检查 AĤ 的

相应位置处是否存在连续 1m 个位于相同的决策域

iZ 的值，若存在则将该位置信息记录在 App 中，

若不存在则舍弃该位置信息。 App = A[ ,(1)pp
 

A (2 , ,)pp " T
A A( )]p pp L ， ApL 是符合条件的总段数。 

步骤 4  依据参考文献[5]计算 A B/p pL L′ ，若

比值小于 0.5+error(0<error<0.5)，则判定存在主动

攻击， Bpp′ 来自主动攻击者。若比值大于 0.5+error

则判定 Bpp′ 来自 Bob。Alice 将 App 发送给 Bob。 

值得注意的是，在步骤 2 中，非法用户 Eve
可以冒充 Bob 将虚假索引向量 Epp′ = E[ ,( )1pp

 
T

E E E2 ,( ) , ]( )p p pp p L′" 发送给 Alice，但由于 Eve 无

法获取 Bpp′ 的真实信息，只能随机猜测得到 Epp′ 。

此时 Alice 根据 Epp′ 得到 pAp = A A[ ,1) 2 ,( ),(p pp p "
 

T
A A( )]p pp L 。 

（2）相位量化 
Alice 和 Bob 根据位置索引向量 App ，对 CFR

估计值 A
ˆ ( )kH 和 ˆ ( )B kH  (k=1,2 A, , pL" )的相位进
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行量化并生成基于相位的初始密钥 A ( )P kK 和

B ( )P kK ( k =1,2 A, , pL" )，相位信息记为 A ( )kϕ 和

B ( )kϕ 。根据相位量化阶数 M 的不同，可以将每

一位 CFR 估计值量化为 lbM bit 的密钥，例如当

M=4 时，落入 1Z 区域的估计值被量化为 00，落入

2Z 区域的估计值被量化为 01，落入 3Z 区域的估计

值被量化为11，落入 4Z 区域的估计值被量化为10。

经历以上步骤的生成的初始密钥 A ( )P kK 和

B ( )P kK 可达到高度一致性，其中可能仅存在少许

的比特不一致位，可在后续的信息协同阶段纠正。 

 ( )

1

2
P

3

4

00, ( )
01, ( )
11, ( )
10, ( )

k Z
k Z

k
k Z
k Z

ϕ
ϕ
ϕ
ϕ

∈⎧
⎪ ∈⎪= ⎨ ∈⎪
⎪ ∈⎩

K  （10） 

（3）幅度量化 
Alice 和 Bob 根据位置索引向量 Ap ，计算相

应 CFR 估计值 A
ˆ ( )kH 和 B

ˆ ( )kH  (k=1,2,…, ApL )的

频率幅度响应，设 Alice 和 Bob 幅度响应分别为

A ( )kM 和 B ( )kM ( k =1,2,…, ApL )。本文考虑两种

幅度量化方法：基于均值的量化方法和基于中位

数的量化方法，将幅度响应值量化为二进制比特，

生成基于幅度的初始密钥 A ( )M kK 和 B ( )M kK , 
(k=1,2,…, ApL )。基于均值的幅度分区如图 8 所示，

基于中位数的幅度分区如图 9 所示。 

 
图 8  基于均值的幅度分区     

 
图 9  基于中位数的幅度分区 

① 基于均值的量化： 

 M A

1, ( ) mean
( ) 0, ( ) mean

,

M k
k G M k

x

>⎧
⎪= <⎨
⎪
⎩

≤

其他

K  （11） 

其中， AG 是幅度阈值，mean 是幅度响应 A ( )kM 或

B ( )kM 的均值。当 ( ) meanM k > 时， ( )M k 被量化

为 1；当 A ( ) meanG M k< ≤ 时， ( )M k 被量化为 0；

当 ( )M k ≤ AG 时，x 该值被舍弃。 

②基于中位数的量化：将幅度响应 A ( )kM 和

B ( )kM 从小到大排序，记前一半为 FAM 和 FBM ，

后一半为 BAM 和 BBM 。 FM 的中位数记为median0，

M(k)的中位数记为 median1， BM 的中位数记为

median2。 

 M

00, ( ) median0
01,median0 ( ) median1

( )
11,median1 ( ) median 2
10, ( ) median2

M k
M k

k
M k

M k

<⎧
⎪ <⎪= ⎨ <⎪
⎪⎩

≤

≤

≥

K  （12） 

（4）密钥合并 

交叉合并基于相位生成的密钥和基于幅度生

成 的 密 钥 ， 最 终 生 成 的 密 钥 为 ： ( )k =K  
M[ , ( ]( ) )PK k K k ,(k=1,2… ApL )。假设 M=8，CFR 估

计值的相位落入 3Z 决策域（量化为 011），幅度落

入图 9 所示区域②被量化为 01，即此 CFR 估计值

被量化为 01101。 
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3.2.2  算法二：幅度—相位联合 

（1）基于幅度的密钥提取 
CFR 估计值 AĤ 和 BĤ 的幅度信息记为

A A A A( ) [ 0 , 1( , , 1 ]) ( ) ( )M k M M M K= −" 和 B B( ) [ ,( )0M k M=  
B B1 , , ( 1)]( )M M K −" 。首先使用两种量化方法进

行幅度分区量化。 

① 双阈值量化 

 M

1, ( )
( ) 0, ( )

,

M k q
K k M k q

x

+

−

>⎧
⎪= <⎨
⎪
⎩ 其他

 （13） 

mean *q a σ+ = + ， mean *q a σ− = − ，其中

mean 是 A ( )kM 或 B ( )kM 的均值， a是阈值参数，

σ 是 A ( )kM 或 B ( )kM 的标准差。双阈值量化幅度

如图 10 所示。当 ( )M k q+> 时， ( )M k 被量化为 1，

当 ( )M k q−< 时 ， ( )M k 被 量 化 为 0 ， 当

( )q M k q− +≤ ≤ 时该值被舍弃。 

 
图 10  双阈值量化幅度 

② 中位数量化 
00, ( ) median0
01,median0 ( ) median1

( )
11,median1 ( ) median2
10, ( ) median2

M

M k
M k

k
M k

M k

<⎧
⎪ <⎪= ⎨ <⎪
⎪⎩

≤

≤

≥

K  （14） 

同样地，幅度分区的优点在于：提高密钥生

成长度；降低初始量化密钥的不一致率。中位数

量化幅度如图 11 所示。随后，基于量化值使用

level-crossing 算法[5]选出待使用的信道估计值。

level-crossing 算法的具体步骤如图 12 所示。 

 
图 11  中位数量化幅度 

（2）相位量化 
根据 Amp 对 CFR 估计值的相位信息 A ( )kϕ 和 

B ( )kϕ 进行量化并生成基于相位的初始密钥

PA ( )kK 和 PB ( )kK ( k =1,2 , ," AmL )。根据相位量化

阶数 M 的不同，可以将每一位 CFR 估计值量化为

lbM bit 的密钥。 

（3）密钥合并 

交叉合并相位生成的密钥和基于幅度生成的

密钥。最终生成的密钥为： M P( [ , ]() ( ) )k K k K k=K , 

k=1,2 , ," AmL 。 

根据上述分析，算法一与算法二选择信道估

计值的时间复杂度是 O(K)，在相位量化阶段或幅

度量化阶段的时间复杂度分别为 O( BpL′ )或

O(
Bmp

L
′ )，由于 BpK L′� 且

Bmp
K L

′
� ，故算法一与

算法二的时间复杂度均为 O(K)。由分析可知，所提

 
图 12  level-crossing 算法 
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算法的复杂度随K值呈线性增加，算法复杂度较低。 
3.3  信息协同 

尽管采用信号预处理算法可提高信道测量

的互相关性，但量化后 Alice 和 Bob 之间仍然存

在潜在的密钥不一致情况。本文使用 BCH 纠错

码对 ( )kK 进行纠错，BCH(n, k, t)码具有 n 位码

字和 k 位信息，可以纠正 t 位错误。BCH 纠错

流程如图 13（a）所示：首先 Alice 选择随机数

组 r，经过 BCH 编码得到码字 c，然后 Alice 根

据异或运算 AXOR( , )s K c= 计算校验子，再将校

验子 s 发送给 Bob，假设 Bob 正确接收 s ，Bob
计算码字 B BXOR( , )c K s= ，如果 AK 和 BK 的错误

比特数在纠错范围内，则 Bc 解码后得到的 Bc′ 与

码字 c相同。最后经过异或运算 B BXOR( , )K c s′ ′= ，

Alice 得到密钥 AK ′ ，( AK ′ = AK )，Bob 得到密钥

BK ′ 。图 13（b）以 BCH(7,4,1)码为例说明了纠错

过程，其中码字长度为 7 bit，信息位为 3 bit，可

以纠正 1 bit 错误。 AK 和 BK 有 1 bit 的错误，导致

码字 c 和 Bc 之间存在 1 bit 的错误，错误 bit 数在

BCH 码的纠错范围之内，所以经过 BCH 解码得

到与 c 相同的码字 Bc′ 。 

3.4  一致性校验及隐私放大 

Alice和Bob使用相同的哈希函数来生成密钥

AK ′ 、 BK ′ 的哈希值 A( )H K ′ 和 B( )H K ′ ，然后交换哈

希值来验证密钥的一致性。如果双方哈希值相同，

则表示密钥生成成功；否则密钥生成失败，重用

先前的密钥，待下一帧重新开始密钥生成过程。 

通过上述步骤 Alice 和 Bob 可得到一致的密

钥，最后 Alice 和 Bob 按照一定的规则从 AK ′ 、 BK ′

中选取一部分 bit 作为最终的密钥。通过隐私放大

消除密钥比特之间的相关性以及降低信息协调阶

段发送校验子可能存在的密钥泄露的风险。 

4  性能分析及实验仿真 

本节通过 MATLAB 对所提出的基于幅度和相

位联合分区的物理层密钥生成算法进行性能分析，

仿真采用的OFDM系统基于TDD的长期演进（long 

term evolution，LTE）系统，信道模型采用 3GPP 

Vehicle Type-A 信道模型[17]，主要仿真参数见表 1。  

表 1  仿真参数 

参数 值 

信号带宽 W=10 MHz 

采样频率 fs=19.2 MHz 

子载波数 K=1 024 

信道模型 时延(ns):0, 310, 710, 1 090, 1 730, 2 510 

增益(dB):0, −1, −9, −10, −15, −20 

多普勒频移: 10 Hz 

4.1  安全性分析 

（1）窃听攻击 

由于 Eve 与 Alice 和 Bob 之间的距离均大于

/ 2λ ，即窃听信道与合法通信信道的信道特征不

相关，Eve 无法通过窃听获取有用信息。 

 
图 13  BCH 纠错流程及 BCH 纠错码示例 
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设 Alice、Bob 和 Eve 对信道的探测分别为

AH 、 BH 和 EH ，那么 Alice 和 Bob 之间的互信息

为 AB A B( ; )I I H H= ；Eve 获取的 Alice 到 Bob 信道

探测的互信息为 AE A E( | )I I H H= ；Eve 获取 Bob

到 Alice 信道探测的互信息为 BE B E( | )I I H H= ；且

满足 AB 0I > ， AE BE 0I I= = 。 

为了进一步验证上述分析的正确性，以下进行了

仿真实验分析。在仿真实验中，假设 Eve 端与合法

通信双方采用相同的信道估计方法，得到的物理层信

道特征值如图 14 所示。 

 
图 14  Alice、Bob 和 Eve 的 CFR 幅度信息及局部放大 

从图 14 中可以看出 Alice 和 Bob 得到的信道估

计值高度相似，同时 Eve 端得到的信道估计值与合

法通信方的信道估计值相关性较弱。 

（2）伪造攻击 

本文提出的算法可以有效地避免伪造攻击，

由上述算法中步骤二可知，Eve 可以冒充 Bob 将

随机猜测获得的虚假索引向量 Epp′ = E[ ),(1pp
 

T
E E E,(2) , ]( )p p pp p L′" 发送给 Alice，Alice 接收后

根据 Epp′ 得到 App = T
A A A A(1) (2)[ , (, ), ]p p p pp p p L" ，

由于 Epp′ 没有反映真实的信道特性，根据步骤 4

计算得到的 A E/p pL L′ 一定小于 0.5+error(0<error< 

0.5)，故 Alice 将索引向量 Epp′ 判定为伪造攻击，

进而中断本轮的物理层密钥生成过程。 
4.2  密钥长度分析 

对于给定的相位量化阶数 M，算法一的平均

密钥长度由式（15）给出： 

 

( )

( )

( )

A B
1

A B
, 1

lb lb

ˆ ˆPr ( ) , ( )

ˆ ˆPr Pc( ) , ( )

A

NM

i i
i

NM

i j
i j
i j

L L M N

H k Z H k Z

H k Z H k Z

=

=
≠

= + ⋅

⎡ ⎛ ⎞⎧ ⎫
∈ ∈⎢ ⎨ ⎬⎜ ⎟

⎢ ⎩ ⎭⎝ ⎠⎣

⎤⎛ ⎞⎧ ⎫
⎪ ⎪ ⎥⎜ ⎟ ⋅∈ ∈⎨ ⎬ ⎥⎜ ⎟

⎜ ⎪ ⎪⎟ ⎥⎩ ⎭⎝ ⎠ ⎦

�

∪

∪

 

（15）

 

其中， AL 是根据相位信息选择的信道估计值的总段

数， lbM 是根据相位信息量化的信息量。N 是幅度

的量化阶数，例如使用均值量化时 N=1，使用中位

数量化时 N=2。 ( )A B
1

ˆ ˆPr ( ) , ( )
NM

i i
i

H k Z H k Z
=

⎛ ⎞⎧ ⎫
∈ ∈⎨ ⎬⎜ ⎟

⎩ ⎭⎝ ⎠
∪

表示信道估计值 A
ˆ  ( )H k 和 B

ˆ  ( )H k 落入相同决策域

的概率。 ( )A B
, 1

ˆ ˆPr Pc( ) , ( )
NM

i j
i j
i j

H k Z H k Z
=

≠

⎛ ⎞⎧ ⎫
⎪ ⎪⎜ ⎟∈ ∈⎨ ⎬⎜ ⎟

⎜⎪ ⎪⎟⎩ ⎭⎝ ⎠
∪ 表示

A
ˆ  ( )H k 和 B

ˆ  ( )H k 落入不同决策域但在信息协同阶

段被成功纠错的概率。 

算法一的密钥长度的上界为： 

( ) ( )

( )
( ) ( )

A A
1

A A
1

A A A

ˆlb lb Pr ( )

ˆ(lb lb ) Pr ( )

ˆlb lb Pr ( )
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+ >
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（16）
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从式（15）～式（16）可以看出密钥长度与 AL 、

相位和幅度的分区数（M 和 N）、估计值落入相同

决策域的概率、信息协同阶段成功纠错的概率以

及幅度保护阈值 AG 的选取有关。其中相位和幅度

的分区数越大，估计值落入相同决策域的概率越

低，同时 AL 会越小。此外， 1m 和 2m 的取值也会

影响密钥长度，当 1m 和 2m 取值过大时， AL 会减

小，但双方估计值落入相同决策域的概率会升

高。综上所述，每个参数的选择需要考虑各部

分的均衡。 

基于上述理论分析，对所提两种算法的密钥

长度进行了仿真验证。根据算法一每次信道探测

得到的密钥长度的仿真结果如图 15 所示。其中

纵轴为每次信道探测生成的密钥长度，单位为

bit/probe，仿真中设置子载波数为 1 024；采样

频率为 19.2 MHz；信道模型的时延为 0 ns、310 ns、

710 ns、1 090 ns、1 730 ns、2 510 ns；信道增益

为 0 dB、−1 dB、−9 dB、−10 dB、−15 dB、−20 dB；
多普勒频移 d 10 Hzf = 。 1m 和 2m 均设为 6。图 15

中有 3 组曲线，每组曲线由一条仿真曲线和一条

理论上界曲线组成。理论上界曲线由式（16）给

出。3 组曲线分别为相位与幅度联合，并使用中位

 
图 15  依据算法一的密钥长度 
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数量化幅度信息的密钥长度曲线（双划线），相位

与幅度联合并使用均值量化幅度信息的密钥长度

曲线（虚线），以及单独使用相位信息的密钥长度

曲线（实线）。从图 15 中可以看出联合使用相位

与幅度信息能增加密钥长度。值得注意的是，利

用中位数量化幅度的密钥长度曲线与均值量化幅度

的密钥长度曲线存在交点，如图 15（a）所示，当

信噪比低于 13 dB 时，使用中位数量化幅度生成

的密钥长度曲线低于使用均值量化幅度的密钥长

度曲线，这是由于在信噪比相对较低时双方估计

值的不一致性较高，使用中位数量化幅度时，幅

度被划分得更加精细，信道估计值落入同一量化

区域的可能性降低，因此利用均值量化幅度信息

得到的密钥长度高于利用中位数量化幅度信息得

到的密钥长度。利用中位数量化能将每位信道估

计值的幅度信息量化为 2 bit 密钥，而使用均值量

化时每位估计值的幅度信息只能被量化成 1 bit 的

密钥。当信噪比高于 13 dB 时，通信双方的信道

估计值高度一致，此时多比特量化的优势凸显，

利用中位数量化幅度信息得到的密钥长度要长于

利用均值量化幅度信息得到的密钥长度。为了观

察相位量化阶数 M 对生成密钥长度的影响，将 M

分别设置为 2、4、8、16，由图 15 可知，M 取值

越小仿真结果与理论上界越紧。随着 M 的增大密

钥长度先增大后减小。如图 15（d）所示，当 M=16

时，与 M=2、4、8 的密钥长度相比，M=16 时的

密钥长度不增反降，这是因为随着 M 增大，相位

信息被划分得更精细， A
ˆ  ( )kH 和 B

ˆ  ( )kH 落入相同

决策域的概率变小，由相位信息选择的信道估计

值段数 LA 就会减小，因此随着 M 的增加，密钥

长度呈现先增大后变小的趋势。 

4 种密钥生成算法对比如图 16 所示，以参考

文献[5]提出的 level-crossing（LC）算法和参考文

献[6]提出的 PAGB 算法作为基准算法，对本文提

出的两种算法进行了性能比较。仿真所设置的参

数与算法一的参数一致。从仿真结果可以看出，

本文提出的两种算法在密钥长度方面优于 PAGB

算法以及 LC 算法[5]。针对本文提出的两种算法如

图 16（a）和图 16（b）所示，当 M=2 或 4 且在

信噪比较低时，根据算法二得到的密钥长度高于

根据算法一得到的密钥长度，在信噪比较高时算

法一的性能优于算法二。此现象说明相位信息受

噪声的影响更大，相位估计通常会受到时间和频

率偏移的影响而幅度信息更稳定。当 M=16 时，

如图 16（d）所示，由算法二生成的密钥长度明显

高于使用算法一得到的密钥长度，原因在于算法

二是依据幅度信息选择信道估计值。幅度的分区

数 N 为 2 或 4 相对较小，信道估计值落入相同量化

区域的概率相对较高，因此在信噪比相对较低或 M

较大时，算法二比算法一得到的密钥长度更长。 
4.3  随机性分析 

美国国家标准技术研究院（The National In-

stitute of Standards and Technology，NIST）随机测

试套件被广泛用于评估随机数生成器和伪随机数

生成器的随机性。物理层密钥生成得到的随机密

钥也可以使用此套件测量随机性。该套件包含

15 个测试，每个测试返回一个 P 值，若 P 值大

于 0.01，则判定通过该项测试。为了验证所生

成物理层密钥的随机性，对使用不同算法生成

的密钥进行了 NIST 随机性测试，测试结果见表

2。表 2 结果表明，根据算法一和算法二生成的

密钥通过了随机性测试，联合使用相位和幅度

信息生成的密钥，其随机性优于单独使用相位

信息生成密钥的随机性，其中使用中位数量化

幅度和相位的方法通过的随机性测试指标最

多，随机性最好。 

5  结束语 

基于时分双工信道的短时互易性，本文基于

无线信道的频率响应进行了物理层密钥生成的研

究，通过相位信息与幅度信息相结合的方式提出

了两种量化算法用于物理层密钥生成。同时，对
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所生成物理层密钥的安全性、密钥长度、随机性

进行了理论和仿真分析。仿真分析结果表明，与

已有的串联相位与幅度信息的算法相比，所提算

法在量化后生成的初始密钥具有更高的一致性，

在信息协同阶段所需要的开销更小；与单独使用

CSI 的相位信息或幅度信息生成密钥的算法相比，

所提算法能增强密钥的随机性和增加密钥的长

度。此外，NIST 随机性测试表明，所提算法生成

的物理层密钥满足随机性的要求，可以用于无线

通信的信息加密和安全无线传输。 

本文所提密钥生成算法是基于单天线用户通

信场景，在未来 B5G/6G 大规模 MIMO TDD 系统

中，在相干时间内完成信道探测将变得极具挑战

性[18]，同时基于大规模 MIMO 的复杂动态通信环

 
图 16  4 种密钥生成算法对比 

表 2  NIST 测试结果 

测试项 PAGB 算法一 
（均值量化幅度）

算法一 
（中位数量化幅度）

算法二 
（双阈值量化幅度） 

算法二 
（中位数量化幅度）

Rank 0 0 0.350 485 0.534 146 0.534 146 

FFT 0 0 0 0 0.213 309 

NonOverlappingTemplate 0 0.534 146 0.739 918 0.911 413 0.911 413 

LinearComplexity 0.213 309 0.066 882 0.739 918 0.066 882 0.739 918 
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境为物理层密钥生成带来了新的机遇，因此，未

来计划在大规模 MIMO 场景下，开展单用户及多

用户的物理层密钥生成研究工作。  
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